Tipps fiir den sicheren Umgang
mit der Prepaid Kreditkarte

Kreditkartenmissbrauch wird immer globaler und organisierter. Obwohl die Karten-
industrie die Sicherheitsmechanismen fortlaufend verbessert, kommt es dennoch

zu Betrugsfallen.

B

Geben Sie lhre Karte nicht aus der Hand.

Was friher noch gang und gabe war - dem Verkaufer oder
der Bedienung die Kreditkarte in die Hand zu dricken - ist
heute definitiv von gestern. Bei solchen Kartenmissbrauchs-
fallen konnen die Karteninformationen einfach notiert

oder mit dem Handy abfotografiert werden. Bestehen Sie
darauf, Ihre Karte selbst ins Bezahlterminal zu stecken, und
auch selbst wieder zu entfernen. Lassen Sie die Karte nie
aus den Augen.

Tivp2

Reichen Sie lhre Kartendaten nie

an andere Personen weiter.

Viele Hotels fragen zum Abschluss einer Reservation selbst
heute noch via E-Mail oder Telefon nach den vollstandigen
Kartendaten. Das ist vom Hotel grundsatzlich unzuld&ssig
und von den Gdasten, die der Bitte folgen, fahrl@ssig. Bitten
Sie um einen sicheren Link, der Sie zu einem verschlUsselten
Online-Formular fihrt, wo Sie die Daten selbst eintippen
kénnen. Jedes professionell arbeitende Hotel weiss, wie
das geht.

By

Geben Sie die PIN nur mit lhrer Hand verdeckt ein.

Ob am Bancomaten, im Restaurant oder im Supermarkt -
sich einen vier- oder sechsstelligen PIN abzuschauen und
zu merken ist relativ einfach. An manchen Orten verstecken
Betrliger kleine Videokameras mit hoher Auflésung, und
konnen die eingetippten PINs darauf ganz leicht erkennen.

BIZ

Verwenden Sie im Portemonnaie einen RFID Schutz.

Die Limite der Kontaktlos-Transaktion ohne PIN-Eingabe
wurde im Zuge der Corona-Krise von CHF 40 auf CHF 80
erhoht. Wir empfehlen daher, dass Sie Ihre Karte vor Miss-

brauch schitzen und eine RFID-Blockierkarte bei sich tragen.
Alternativ: Lassen Sie die physische Kreditkarte ganz zuhause

und setzen Sie nur aufs Smartphone (siehe Tipp 5).

Bezahlen Sie mit dem Handy.

Lassen Sie die physische Kreditkarte zuhause und verwenden
Sie stattdessen Mobile Payment. So gut wie alle Bezahl-
terminals sind heute mit Kontaktlos-Funktion ausgestattet.
Zahlungen autorisieren Sie einfach per Fingerabdruck. Selbst
wenn lhr Smartphone abhandenkommt, ist es praktisch un-
moglich, die darauf hinterlegte Karte zu missbrauchen.

szt

Nutzen Sie die Swiss Bankers App.

In der App konnen Sie die Karte jederzeit sperren und ent-
sperren, lhren PIN Code andern (auch wenn Sie ihn vergessen
haben sollten), Lander und Transaktionsarten sperren oder
zulassen, sowie jederzeit den Uberblick (iber alle Ihre Karten-
transaktionen erhalten.
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