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Sicherheitsvorschriften für e-Banking 

Vorsichtsmassnahmen  Sicherheitsmerkmale (Vertragsnummer / Passwort / 

Code-Karte) möglichst nicht aufschreiben, mindestens 

aber separat und verschlossen aufbewahren und kei-

nesfalls Dritten zugänglich machen. 

 Wählen Sie ein schwer zu erratendes Passwort und än-

dern Sie dieses regelmässig. 

Login   Bevor Sie sich ins e-Banking einloggen, schliessen Sie 

alle Browserfenster und starten Sie den Browser neu. 

Vor und während Ihrer e-Banking Sitzung dürfen keine 

anderen Internetseiten geöffnet werden. 

 Melden Sie sich mit Ihren Identifikations-Daten aus-

schliesslich auf der offiziellen Login-Seite der Spar + 

Leihkasse Gürbetal AG an (www.slguerbetal.ch).  

Zahlungen erfassen  Überprüfen Sie Ihre Zahlungen sofort nach der Erfas-

sung auf Korrektheit (Zahlungen verwalten / Übersicht 

Zahlungen). 

 Mit der Transaktionssignierung (Bestätigung jeder ein-

zelnen Zahlung mit einem Code der Zusatzcode-Karte) 

können Sie Ihre Zahlungen noch besser schützen. Wir 

empfehlen Ihnen, diese Funktion via Verwaltung / Ein-

stellungen / Transaktionssignierung zu aktivieren. 

(Funktion für DTA-Filetransfer nicht möglich). 

Phishing Mails  Reagieren Sie niemals auf e-Mails oder Links, welche 

Sie auffordern, Ihre Sicherheitsmerkmale einzugeben – 

auch dann nicht, wenn der Absender angeblich die Spar 

+ Leihkasse Gürbetal AG sein soll. Sie werden von uns 

niemals per e-Mail aufgefordert, Ihre Legitimationsmittel 

für das e-Banking einzugeben!  

Sollten Sie solche e-Mails erhalten, melden Sie sich bit-

te umgehend bei uns. Falls Sie einen solchen gefälsch-

ten Link bereits angewählt und Ihre Legitimationsmittel 

eingegeben haben, ändern Sie sofort Ihr Passwort und 

melden sich bei uns. 

 

http://www.slguerbetal.ch/


 

  

Abmelden  Beenden Sie Ihre geschützte e-Banking-Sitzung immer 

mit der dafür vorgesehenen Programmfunktion „Abmel-

den“, bevor Sie das Browser-Fenster ganz schliessen. 

Leeren Sie den Cache des Browsers nach dem Verlas-

sen des e-Bankings. (Extras / Internetoptionen / tempo-

räre Internetdateien löschen). 

Schutz Ihres Computers  Halten Sie insbesondere Betriebssystem und Webbrow-

ser auf dem aktuellsten Stand. Aktivieren Sie dazu (falls 

vorhanden) die automatische Update-Funktion. 

 Setzen Sie eine Antiviren-Software ein und halten Sie 

diese per Autoupdate auf dem neuesten Stand. 

 Setzen Sie eine Firewall ein und prüfen Sie regelmäs-

sig, dass diese aktiviert ist. 

 Installieren Sie keine Programme von nicht vertrauens-

würdigen Anbietern. 

 Öffnen Sie keine e-Mails unbekannter Herkunft oder mit 

fremden Anhängen. 
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